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Situacion actual de
America Central

@ 6 paises con sus propios sistemas de
seguridad implementado

@ La estructura de los instituciones
Involucrados es heterogéneo, asi también
el grado de integracion informatico y
operativo

@ El Salvador, Honduras, Guatemala y
Nicaragua son miembros del CA4

@ Belice, Costa Rica y Panama participan
hasta la fecha solo en actividades
seleccionados




Amenazas actuales
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Integracion del CA-4

Efectos positivos

Simplificacion de
movimientos de
e Personas

* Productos

Honauras

Costa Rica

La situacion de
seguridad ya

afectada puede
agravarse mas




. Como minimizar los
efectos negativos?

@ Integrated Border Management !
Manejo Integrado de fronteras

@ ¢,Quien interviene en el manejo
Integrado de las fronteras?
» Emision de documentos de viajes
» Ministerio de Relaciones Exteriores - Visa
e Servicio de Migraciones
» Policia Nacional en los puntos de control
* Aduanas
e Guardia Fronteras
» Otras instituciones




Principios de IBM

La funcion de control se transfiere en
alto grado a los limites exteriores del
area comun

La control fronterizo entre los paises se
disminuye a las intervenciones
necesarios

Se debe integrar la informacion
existente en alto grado para aumentar €l
control externo y posibilitar un control
Interno de los flujos por las autoridades




Control fronterizo externo

Punto de control
fronterizo

Area de control fronterizo —
area en el cual la policia,
aduana y las otras institu-
ciones pueden efectuar
controles a sospecho — no
se necesita orden del fiscal

Frontera verde

Frontera azul




Control fronterizo externo




Control fronterizo externo
Ejemplo Penas Blancas Nicaragua
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Control fronterizo externo
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Ejemplo Penas Blancas Nicaragua
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Control fronterizo externo
Ejemplo Dialup connection
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Control fronterizo externo
Ejemplo Off line control point
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Interpol solucion MIND
Conexion al 1-24/7

@ El sistema contiene la informacion sobre
personas y documentos de viaje buscados
— Internacionalmente - Interpol

® La solucion es comprobada y barata

® El sistema no contiene toda la informacion
regional (ID-cards, etc)

@ Dicha informacion debe ser anexada —
problema de coordinacion con Interpol




Control fronterizo interno

Los controles se efectua basandose en el
carnet de identidad nacional para nacionales
de los 4 paises

Extranjeros se identifican con sus pasaportes

Usualmente se disminuye el control de las
fronteras internas hasta que desaparece —
solo en casos de necesidad o sospecho se
ejecuta posteriormente

La policia debe estar preparada para controlar
las personas de los paises CA-4

Condicion para éste paso es la homologacion
de las politicas de visas para extranjeros y la
emision de un CA4 visa




Control fronterizo interno
Problemas actuales basicos

y por fecha de emision

® Diferentes sistemas de codificacion de
datos entre los tipo de ID-cards

® Se requiere coordinacion multilateral
para poder acceder la ID-card del pais
vecino

@ No todos los ID-cards son legible por
equipos técnicos

@ No existe un acceso a la data de los
paises vecinos — clearance point




Problemas generales

El grado de integracion de los servicios
fronteras es nacionalmente heterogeneo

La conectividad al sistema central es
tambien un problema central — por regla
solo en los aeropuertos de las capitales

La componente biometrica para el
desarrollo futuro es todavia no claro —
Impacto en el ancho de banda de las
conexiones y en el requerimiento de
memoria

Existen diferentes politicas de integracion,
especialmente en la proteccion de la
frontera verde y azul




* X %

* o ¥

*
*
*

Posibles soluciones

Incluir chequeo de personas y documentos
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Posibles soluciones
Conexion de comunicacion
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Posibles soluciones
Conexion de comunicacion bilateral
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Posibles soluciones
Seguridad de comunicacion

* %

Conexion segura e

encriptado por hardware Y El sistema esta
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Posibles soluciones
Seguridad de acceso a la data

Protocolo a

base de registro

LOUINTEENGS

- ; : < / M
Liies Al Guardar estatus
- ) anterior del
Administracion registro

de derechos

Verificacion de
derechos de
acceso




Posibles soluciones
Seguridad biometrica

® La comparacion de datos biometricos Chequeo
permite la autenticacion del portador de| Visual
un documento de viaje — se detergir oK
Si este es el legitimo duefio del
en forma automatizada

® Es muy dificil de suplantar una
identidad falsa, especificamente §*
usando la huella dactilar

e

Chequeo

@ Ya es implementada caracteristica .
. o biométrico
biométrica en pasaportes y carnets Stop

nacionales de identidad




* X %

Posibles soluciones
Seguridad biometrica
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Extraccion de la minutia de la huella

Conexion a
La red de datos

K

Imagen Extraccion Minutia

Ubicacion del registro correspondien-
te por nUmero de pasaporte

Comparacion de las minutias

Respuesta es el grado de
concordancia de las dos minutias




Posibles soluciones
Seguridad biometrica

Sistemas de
reconocimiento
faC|aI trabajan en
1 forma similar




Posibles soluciones
Seguridad biometrica

® Existen en algunos paises
INniclos de sistemas biometricos

® Las autoridades deben desarrollar .
nlanes para controles biomeétricos = *:

® La emision de documentos biométricos es
actualmente estandar internacional

® Hasta 2012 es obligatoria para ingresar;
a diferentes paises

® Hasta los documentos nacionales de
identidad tienen las minutias incorporadas

® Se debe habilitar el uso de estas
Informaciones, por lo minimo en el marco
del CA-4 para tareas policiales
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Posibles soluciones
Conectividad informatica

* %
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RECSI
y otros
Bases de datos
Data base Data base regionales
Passport ID card
emission amission

Sisterna de
Informacion
Guardia
Frontera

Sistema de Sistema de Sistema de Sistema de
Informacion Informacicon Informacion Informacion
de Visa, etc. Migratorio Aduanero de la Policia

Server Server Server Server

Institucién a cargo
del control
fronterizo —

frontera verde y
azul

Ministerio de Control Control Destacamento
Relaciones Migratorio Aduanero Policia Nacional
Exteriores

Consulados Instituciones presentes en el Punto de Control Fronterizo




Posibles soluciones
Bases de datos CA-4

Para mejorar las posibilidades de control se
debe llevar un centro de datos conjuntos,
en el cual las autoridades pueden verificar
la data de los nacionales de otros paises
del CA-4 y de extranjeros

Una base de datos parecido debe existir
para coches y productos en transito por la
region

Las bases de datos deben trabajar
estandarizados — propuesta EDIFACT

Como ubicacién se recomienda San
Salvador — Sede central de Seqguridad CA-4




Posibles soluciones
Bases de datos CA-4 - Ejemplo personas

Tabla Persona
Llave primario
Apellidos
Nombres
Nacido en
Fecha de nacimiento
Sexo
Ciudadania - Flag
Pais donde esta
Fecha de entrada

Tablas histéricas

Tabla Documento
Llave primario
Pais
Tipo de documento
Numero documento
Fecha de expiracion
Ultima aplicacion

Tabla Observaciones
Llave primario
Informacion adicional
Foto
Huella dactilar

* %
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Posibles soluciones
Bases de datos CA-4 - Ejemplo personas

m SMS

4 2 —#-*-bk*****#g\# -
‘ 123344534#H0 ‘
E=-

Palabra clave

NUumero de documento

Pablo#Hernandez
Hernandez#12.12.
1969#Tegucigalpa
#Orden de captur

Pais que emitio el documento

Tipo de objeto (Auto, Persona) I




@ El componente software es cada vez mas |
Importante y caro — tendencia creciente S

® Equipamiento especial el caro — pero necesario

® La institucion debe ser dueno del codigo fuente
software R

® Los costos de operacion van a aumentar —
costos que deben ser asumidos por el
presupuesto ordinario de la institucion

® Se debe orientar al uso de redes gubernamenta
compartidas de transmision de datos




iMuchas gracias para su atencion!

cUd. tiene preguntas?

Dr. Holger Frommert (PhD)
Consultor Internacional A.R.S.
Ave. F. F. Cano 113 — Casa 40
Urbanizacion Marina Golf
03540 San Juan de Alicante

B holger frommert@gmx.net
0034 — 667 862 147




